Informationsstelle
Militarisierung e.V.

Informationsstelle Militarisierung (IMI) e.V., Hechingerstr. 203, 72072 Tibingen

Hechingerstr. 203
72072 Tiibingen

Tel 07071/ 49154
Fax 07071/ 49159

imi@imi-online.de

US-Streitkraftereform und Infowar

Bush's Neudefinition des Krieges

von Dirk Eckert * www.imi-online.de

Die militarische Dominanz erganzen durch die
Unverwundbarkeit des eigenen Territoriums,
deshalb mehr Mittel fir das Militéar. Das gehor-
te zur Wahlkampfrhetorik des George W.
Bush. Ein halbes Jahr spater ist selbst manch
verbuindeter Politiker erschrocken dartber, wie
Bush als Prasident ohne Rucksicht auf interna-
tionale Vertrage, ohne Riicksicht auf die Si-
cherheitsinteressen anderer Lander - auch der
NATO-Verbtiindeten - eine Politik der Hochris-
tung forciert. Im Anknipfen an Reagans Plane
der Weltraummilitarisierung, den Planen flr
eine National Missile Defense, NMD, wird das
besonders deutlich. Doch wahrend NMD in die
Schlagzeilen kommt, bleibt ein anderer Be-
reich unterbelichtet: Die Streitkraftereform, die
die amerikanischen Truppen fir den Informati-
onskrieg fit machen soll. Georg W. Bush kann
auch hier, wie bei NMD, auf Planungen der
Clinton-Administration zurtickgreifen.

Bei seinem Besuch auf dem Marinefliegerhorst
Norfolk im Februar kindigte George W. Bush
eine "umfassende Uberpriifung des amerika-
nischen Militars, unserer Strategie, der Struk-
tur unserer Streitkrafte und ihrer Haushaltsan-
spriche" an.[1] Besondere Bedeutung maf
der US-amerikanische Prasident dabei den
technologischen Veranderungen zu: "Wir sind
Zeugen einer Revolution in der Kriegstechno-
logie, in der Machte zunehmend nicht mehr
Uber ihre GroRe, sondern ihre Mobilitdt und
Schnelligkeit definiert werden. Immer haufiger
entstehen Vorteile durch Informationen wie die
dreidimensionalen Bilder eines simulierten
Kampfes, die ich gerade gesehen habe. " Und
weiter: "Sicherheit gewinnt man durch List und
Starke, die Uber den langgestreckten Bogen
prazisionsgesteuerter Waffen projiziert wird.
Die beste Art und Weise, den Frieden zu wah-
ren, ist, den Krieg zu unseren Bedingungen
neu zu definieren."[2]

Damit spielte Bush auf das an, was als Infor-
mationskrieg seit einigen Jahren durch die
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nischen Militars wie durch die
Presse spukt.[3] Inzwischen hat das Pentagon
einige Strategiepapiere und Handbiicher he-
rausgebracht, in denen die neue Form der
amerikanischen Kriegfihrung skizziert wird.
Zusatzlich wurden diverse Forschungseinrich-
tungen gegriindet und einzelne Truppenteile
wurden zu "Cyber Warriors" umgeruistet, die
auf dem digitalen Schlachtfeld[4] der Zukunft
siegreich sein sollen.

Die Zauberworte des Krieges der Zukunft lau-
ten Informationskriegfihrung und Informati-
onsoperationen. "Wenn wir eine Situation her-
beifiihren kdnnen, in der der Feind sich wider-
sprechende Befehle erteilt, bis seine Truppen
vollig verwirrt sind, und wir dann nur noch auf
das Schlachtfeld gehen missen und aufrau-
men, dann ist das eine effektive Informations-
operation", so Michael L. Warsocki vom U.S.
Army Land Information Warfare Center.[5]

Joseph S. Nye und William A. Owens schrei-
ben in der amerikanischen Zeitschrift Foreign
Affairs Uber die Bedeutung dieser Strategie[6]:
Eine der Fahigkeiten der Vereinigten Staaten,
die sie vor manch anderen Staaten auszeich-
net, ist die Fahigkeit, Informationen zu sam-
meln, zu verarbeiten, auf ihrer Grundlage zu
handeln und sie weiter zu verbreiten. Dieser
Informationsvorteil kénne helfen, gegen traditi-
onelle militarische Bedrohungen eine Ab-
schreckung zu relativ niedrigen Kosten aufzu-
bauen und die Fuhrung in Allianzen oder ad-
hoc-Koalitionen zu sichern. Nye/Owens weiter:
"So wie friher die nukleare Dominanz der
Schlissel zur Fihrung in Koalitionen war, so
wird Informationsdominanz der Schlissel im
Informationszeitalter sein."[7]
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eine "abstrakte Neuerfindung",
noch um eine "neue Bezeich-




nung bekannter militéarischer Operationsfor-
men".[8] Vielmehr ist Information Warfare die
schrittweise Weiterentwicklung und Neuord-
nung militarischer Operationsformen, die auf
der Adaption neuer technischer Mittel beruht,
wie Bernhardt/Ruhmann schreiben.[9] "Auf
strategischer Ebene spielt Information Warfare
bei den Uberlegungen eine Rolle, dass sich
die geopolitischen Interessen der USA nicht
mehr allein mit ihrem atomaren Drohpotential
durchsetzen lassen und herkdmmliche Rus-
tungsprogramme und Allianzen nicht langer
die gewlnschten Ergebnisse garantieren."[10]

Planung und Durchfiihrung

Mit der "Joint Vision 2010" legten die Verein-
ten Stabschefs der US-amerikanischen Streit-
krafte 1996 das zentrale Planungspapier fir
die Kriegfuhrung im 21. Jahrhundert vor. Mit
bekannten Bedrohungsszenarien, in denen
Cyberterroristen die amerikanische Infrastruk-
tur lahm legen oder die Kurse an der Wall-
street manipulieren, hat diese "Joint Vision
2010", die inzwischen als "Joint Vision 2020"
neu aufgelegt wurde, wenig zu tun. Vielmehr
geht es in dieser Vision darum, darzustellen
wie das amerikanische Militdr in der Zukunft
kadmpfen wird. Die Vorlage wurde in mehreren
Doktrinen und Handbuchern konkretisiert,
damit verfugt das amerikanische Militar inzwi-
schen Uber einen umfangreichen Schriftsatz
zu Themen wie Psychologischer Kriegfihrung,
Elektronischer Kriegfihrung oder Informati-
onsoperationen.

Die neue Art der Kriegfihrung wird in der
"Joint Vision 2010" aus der Beschaffenheit des
strategischen Umfeldes abgeleitet. Von der
Friedensmission bis zum Kampfeinsatz, - al-
lein, mit Bundnispartnern oder in ad-hoc-
Koalitionen - in allen Einsatzen sollen die US-
Truppen siegreich sein. Konsequent wird in
der Planung getrennt zwischen offensiver In-
formationskriegfihrung und ihrer defensiven
Variante. Letztere wird nicht etwa als Verteidi-
gung vor eventuell auftretenden Bedrohungen
bestimmt, sondern in Abhangigkeit von offen-
siver Informationskriegfiihrung definiert: Sie ist
notwendig, um sich bei offensiven Informati-
onsoperationen vor Gegenangriffen zu schit-
zen.

Spatestens mit dem Golfkrieg 1991 wurden die
Veranderungen in der Art der Kriegfiihrung
augenfallig. "Irak hat den Krieg verloren, bevor
er Uberhaupt begann. Es war ein Krieg von
Aufklarung, "Electronic Warfare", "Command
and Control" und Spionageabwehr. Irakische
Truppen wurden geblendet und taub gemacht

Moderner Krieg kann durch Informatika
gewonnen werden", hiel3 es 1998 in der "Joint

Doctrine for Information Warfare", eine der
Doktrinen, mit der die "Joint Vision 2010" auf
operativer Ebene umgesetzt wird.[11]

Der Kosovokrieg schlie8lich hat es der NATO
ermdglicht, das ganze Arsenal von Informati-
onsoperations-Waffen einzusetzen. Das ist
jedenfalls die Ansicht von William Church,
Direktor des Centre for Infrastructural Warfare
Studies. Besondere Bedeutung hat fur Church,
dass im Kosovo Waffen auf die Informations-
infrastruktur gerichtet wurden, "um den Ent-
scheidungsprozess von Regierung und Zivil-
bevolkerung zu beeinflussen."[12]

Als Beispiele nennt er den Einsatz von Gra-
phitbomben gegen Elektrizitdtswerke, um die
jugoslawische Regierung unter Druck zu set-
zen, sowie das Hacken von geheimen Syste-
men der Luftabwehr, um deren Leistungsfa-
higkeit zu mindern.[13] Beide Seiten héatten
zudem eine umfangreiche psychologische
Kampagne gefiihrt. So habe etwa die NATO
Flugblatter verteilt und die jugoslawische Be-
volkerung vor einer angeblichen Offensive am
Boden gewarnt. Hinzu kdme das Hacken von
Webseiten mit minderer strategischer Bedeu-
tung. Alles in allem habe der NATO-Krieg ge-
gen Jugoslawien gezeigt, dass Informations-
operationen effektiv seien und daher ausge-
dehnt werden kdnnten. Church's Prognose:
"Nicht-NATO-Staaten werden defensive und
offensive Fahigkeit aufbauen, und die NATO
wird die Entwicklung vorantreiben, um auf
diesem Gebiet flihrend zu bleiben."

Lasst sich Informationskriegfihrung mit dem
Vélkerrecht vereinbaren? Um diese Frage zu
klaren, lieR das Pentagon eine Studie erstel-
len, die im April 1999, wahrend des Krieges
gegen Jugoslawien, unter dem Titel "An As-
sessment of International Legal Issues In In-
formation Operations" erschien und bereits ein
halbes Jahr spater eine Neuauflage erfuhr.[14]
1998 hatten die Vereinigten Staaten einen
Vorstol? Russlands bei den Vereinten Natio-
nen abgeblockt, ein Abkommen zum Verbot
von Entwicklung, Produktion und Gebrauch
besonders gefahrlicher Informationswaffen
auszuarbeiten. Doch schon die Definition die-
ser Waffen erschien den USA unmdglich.
Gleichzeitig gaben sie damals vor es gebe
Dringenderes, etwa der Schutz von Informati-
onssystemen vor Kriminellen und Terroris-
ten.[15]

Die Studie kommt zu dem Ergebnis, dass die
bisherigen Prinzipien des Kriegsrechtes auch
auf "Information Operations" anwendbar sind.
Schwieriger sei es mit "Information Operati-
ons" bzw. Computer-Netzwerk-Attacken in
Friedenszeiten. "Es ist alles andere als Kklar,



inwieweit die Weltgemeinschaft Computer-
Netzwerk-Attacken als "bewaffnete Angriffe"
oder "Einsatz von Gewalt" betrachten, und wie
die Doktrinen der Selbstverteidigung und Ge-
genmalBnahmen auf Computer-Netzwerk-
Attacken angewandt werden."[16] Die Studie
erwartet, dass durch Computer-Netzwerk-
Attacken angegriffene Staaten sich verteidigen
durfen. Unter Umstanden durften auch traditi-
onelle militarische Mittel als Selbstverteidigung
gegen Computer-Netzwerk-Attacken als ge-
rechtfertigt erachtet werden.[17] SchlieRlich
macht die Studie drauf aufmerksam, dass die
Handlungen von Staaten die Entwicklungen
eines neuen Rechts beeinflussen. Insofern
mussten sich die Regierenden in Washington
auch der diesbeziiglichen Implikationen ihrer
eigenen Handlungen bewusst sein.

Bush im Cyberspace

Drei Tendenzen der Politk der Bush-
Regierung lassen sich bereits jetzt ausma-
chen: Erstens wird die Streitkraftereform vo-
rangetrieben, um die amerikanischen Truppen
der Vision der Stabschefs naher zu bringen.
Zweitens rickt im Zuge des geplanten Auf-
baus des Raketenabwehrsystems der Welt-
raum ins Zentrum strategischer Planung. Hier
schlielt sich der Kreis zur Informationskrieg-
fuhrung: Die USA sind nicht zuletzt fihrend auf
diesem Gebiet wegen ihrer Satelliten, die
standig neue Uberwachungsdaten liefern - und
das weltweit. Drittens wird der Schutz der Inf-
rastruktur in Zusammenarbeit mit der Industrie
organisiert und ist nicht etwa alleinige Domane
des Militars.

Bush skizziert die Richtung wie folgt: "Am Bo-
den werden unsere Panzertruppen leichter
und unsere leichte Infanterie todlicher sein.
Alle werden einfacher zu stationieren und zu
unterhalten sein. In der Luft werden wir punkt-
genau angreifen, sowohl mit Flugzeugen als
auch unbemannten Systemen. Auf dem Meer
werden wir Informationen und Waffen neuartig
miteinander verbinden und so unsere Fahig-
keit, Macht Uber Land zu projizieren, maximie-
ren. Im Weltall werden wir das fir den rei-
bungslosen Ablauf unseres Handels und die
Verteidigung unserer Interessen wesentliche
Satellitennetzwerk schitzen."[18]

"Dominanz ... von Stammeskriegen bis zum
Informationskrieg, von Raketen bis zu Biowaf-
fen", ist das Ziel von Andrew Marshall, Chef im
Planungsstab des Pentagon.[19] Marshall hat
seine Arbeit bereits unter Clinton begonnen.
Jetzt beginnt sie Fruchte zu tragen: Eine "neue
Strategie der Beherrschung eines jeden Kon-
flikts mit begrenzten, aber flexibel einsetzba-
ren Mitteln fortgeschrittener Technologie", wird

das Resultat sein, so die Ansicht von Lothar
Ruhl, ehemaliger Staatsekretar im bundes-
deutschen Verteidigungsministerium.[20]

Die Informationsdominanz erlaubt dem Militar
Einsatze, die Lothar Rihl wie folgt beschreibt:
"Kleinere Kampfgruppen mit leichterer Ausris-
tung, aber optimierten Prazisionswaffen, hoher
Zielwirkung und einer Elektronikunterstitzung,
die den Waffeneinsatz nicht nur punkizielge-
nau, sondern auch zeitnah zur Zielaufklarung
und seine Schadenswirkung schnell Gberprif-
bar macht, sollen den amerikanischen Streit-
kraften die lang gesuchte, aber nie erreichte
weltweite Beweglichkeit und Einsatzflexibilitat
mit einem breiten Facher situationsgerechter
operativ-taktischer Optionen geben."

Als Donald H. Rumsfeld am 28. Dezember
2000 der Offentlichkeit als zukunftiger Vertei-
digungsminister vorgestellt wurde, nannte er
die Informationskriegfiihrung eine der Bedro-
hungen der Zukunft.[21] Auf der Minchner
Wehrkundetagung, die sich jetzt Sicherheits-
konferenz nennt, erklarte er als neuer US-
Verteidigungsminister Anfang des Jahres:
"Heute sind wir gegeniber der Bedrohung
eines massiven Atomkriegs sicherer als zu
jedem anderen Zeitpunkt seit dem Anbruch
des Atomzeitalters - aber wir sind heute ver-
wundbarer durch die Kofferbombe, den Cyber-
terroristen, die rohe und zuféllige Gewalt eines
verbrecherischen Regimes oder eines mit
Raketen und Massenvernichtungswaffen aus-
gerusteten Schurkenstaats. Diese sogenannte
Welt nach dem Kalten Krieg ist eine integrier-
tere Welt. Folglich sind Waffen und Technolo-
gien, die einst nur in wenigen Landern vorhan-
den waren, jetzt Uberall zuganglich."[22]

Konkrete Bedrohungen kann aber bisher nie-
mand nachweisen, deshalb mussen alte und
neue Feindbilder herhalten, von Fidel Castro
bis Osama bin Laden. So erklarte Tom Wilson,
Chef der "Defense Intelligence Agency", bei
einer Offentlichen Anhoérung im Februar 2001
vor dem "Senate Intelligence Committee”,
dass die Gefahr bestiinde, dass Kuba Informa-
tionskriegfihrung oder eine  Computer-
Netzwerk-Attacke gegen die USA durchfihre.
Konkretes konnte er auch auf Nachfrage nicht
vorlegen, versicherte dem fragenden Senator
aber: "Kuba ist... keine starke konventionelle
militrische Bedrohung. Aber seine Fahigkeit
zu trickreichen asymmetrischen Taktiken ge-
gen unsere militarische Ubermacht kénnte
bedeutsam sein. Sie haben einen starken
Geheimdienstapparat, einen guten Sicher-
heitsdienst und das Potenzial, unser Militar
durch asymmetrische Taktiken zu stéren."[23]



Aufsehen sorgte dieses Jahr eine Ankulndi-
gung von James Adams, Berater des Geheim-
dienstes NSA, gegenuber dem Handelsblatt,
nachdem die USA den Aufbau eines Abwehr-
systems planen, um ihre Computernetzwerke,
seien sie staatlich oder privat, vor Angriffen zu
schitzen. "Das Projekt ist in seiner sicher-
heitsrelevanten und finanziellen Dimension mit
dem NMD zu vergleichen", so Adams unter
Anspielung auf die geplante Raketenabwehr,
National Missile Defense (NMD).[24] Und A-
dams weiter: "Wenn ein Staat unsere Wasser-
versorgung mit einer Cyber-Attacke unter-
bricht, missen wir im Stande sein, seine
Stromversorgung oder sein Bankensystem
lahm zulegen."

Die geschéatzten Kosten von 50 Mrd. Dollar,
von denen das Handelblatt unter Berufung auf
amerikanische Regierungskreise berichtet,
sind bisher allerdings offiziell nicht bestatigt.
Zudem gibt es in Fachkreisen einige Beden-
ken gegen die Machbarkeit einer virtuellen
Abwehr.[25] Nicht zu vergessen: Im "National
Plan for Information Systems Protection" aus
dem Jahre 2000 hatte die Clinton-Regierung
betont: "Die Bundesregierung kann die Kkriti-
sche Infrastruktur der USA nicht alleine schit-
zen."[26] "Die Regierung schutzt sich nur noch
selbst", kommentierte Ralf Bendrath tref-
fend.[27] So wirde ein virtuelles NMD dem
Militdr einen Kompetenzzuwachs bringen, da
es zur Zeit nur mit dem Schutz der eigenen,
militérischen Infrastruktur beschaftigt ist.

Daflr, dass die Bush-Administration weiter auf
eine Zusammenarbeit von Staat und Industrie
setzt, spricht eine Stellungnahme des Weil3en
Hauses, nach der - gemeinsam mit der Indust-
rie - eine neue Version des Nationalen Plans
fur Sicherheit im Cyberspace und zum Schutz
kritischer Infrastruktur erarbeitet werden
soll.[28] Auch eine AuBerung von Bushs Si-
cherheitsberaterin Condoleezza Rice weist in
diese Richtung.[29] Da nahezu jeder Wirt-
schaftszweig von funktionierenden Computern
abhangig sei, sei der Schutz der kritischen
Infrastruktur ein Schliisselthema fiir den Nati-
onalen Sicherheitsrat, versicherte sie vor dem
Internet Security Policy Forum Il in Washing-
ton Ende Marz. Sie setzt weiterhin auf die
Zusammenarbeit zwischen Staat und Indust-
rie, die sie als "ohne Beispiel in unserer Ge-
schichte" bezeichnete.

* Dirk Eckert ist freier Journalist in Kéln und
Beirat der Informationsstelle Militarisierung
(IM1).

Weitere Informationen zum Thema im Internet:

- Special der Online-Zeitung Telepolis:
http://www.telepolis.de/deutsch/special/info/
- Deutsche Mailingsliste Infowar:
http://userpage.fu-berlin.de/~bendrath/liste.html

- Information Warfare-Seite der Federation of
American Scientists (FAS), mit vielen Links:
http://www.fas.org/irp/wwwinfo.html
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