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Rustung durch die Hintertur
Das EU-Sicherheitsforschungsprogramm

von Sabine Losing und Jiirgen Wagner

Im Jahr 2003 fillte die EU-Kommission die Entscheidung,
kiinftig unter dem Dach des 7. Forschungsrahmenprogramms
2007-2013 (7FPR) einen eigenen Budgetposten fiir Sicherheits-
forschung (ESRP) einzurichten. Die fiir diesen Zeitraum bereit
gestellte Gesamtsumme umfasst 1.4 Mrd. Euro.! Um die Aus-
gestaltung dieses Sicherheitsforschungsprogramms zu konkreti-
sieren und erste Projekte auf den Weg zu bringen, wurde eine
»Group of Personalities (GoP) und ein weiteres Beratungsgre-
mium (ESRAB) einberufen. Dies alles geschah ohne irgendeine
Beteiligung des europiischen oder eines nationalen Parlaments,
geschweige denn der Zivilgesellschaft. Im stillen Kimmerlein
konnten sich somit Vertreter der Riistungslobby sowie staatli-
cher Sicherheitsorgane daran machen, die kiinftige europiische
Sicherheitsforschungsagenda auszutiifteln. Fiir die Ausarbeitung
einer Zukunftsagenda wurde dariiber hinaus im Jahr 2007 das
ebenso unreprisentativ und undemokratisch zusammengesetzte
»European Security & Information Forum“ (ESRIF) ins Leben
gerufen, das im Dezember 2009 seinen 324-seitigen Forde-
rungskatalog vorlegte.

Auch wenn dies sicherlich nicht fiir jede einzelne geforderte
Maf3nahme zutrifft, so ist die gesamte Ausrichtung des Sicher-
heitsforschungsprogramms iiberaus Besorgnis erregend. Trotz der
Tatsache, dass sich dort mit nahezu jedem erdenklichen Aspekt
von Sicherheit beschiftigt wird, sind die Lésungen nahezu
immer dieselben, wie Ben Hayes von ,Statewatch® kritisiert:
,Fir jeden dieser scheinbar unterschiedlichen Bereiche stellt sich
heraus, dass dieselbe Antwort vorgeschlagen wird: Maximierung
des Einsatzes von Sicherheitstechnologie; Verwendung von
Risikoabwigungen und Modellen, um menschliches Verhalten
vorherzusagen (und darauf Einfluss zu nehmen); die Gewihr-
leistung schneller ,Antworten auf Stérungen®; und schliefllich
die Intervention, um die Gefahr zu neutralisieren, automatisch,
sofern moglich. [...] Was sich hinter der irritierenden Zahl an
Auftrigen, Abkiirzungen und EU-Politiken verbirgt, ist die
rasche Entwicklung eines michtigen neuen ,interoperablen®
europiischen Uberwachungssystems, das fiir zivile, kommerzi-
elle, polizeiliche, sicherheits- wie auch verteidigungsbezogene
Zwecke eingesetzt werden wird.“ (Hayes 2009: 30)

Eine Forschungsagenda von Lobbyisten fiir Lobbyisten

Schon durch die Zusammensetzung der entscheidenden Gre-
mien wurde sichergestellt, dass Konzerninteressen ausgiebig
Beriicksichtigung finden wiirden. Die Tradition, Firmenvertre-
tern in der GoP und im ESRAB eine mafigebliche Rolle zuzu-
gestehen, fand im ESRIF seine ungebrochene Fortsetzung. So
setzen sich sowohl das 65 Personen umfassende Direktorium als
auch seine 660 Berater etwa je zur Hilfte aus Industrievertretern
(vorrangig von Riistungsunternehmen) und aus Reprisentanten
staatlicher Sicherheitsorgane zusammen.? Weit und breit finden
sich keine Vertreter der Biirgerrechts- oder der Friedensbewe-
gung oder wenigstens der ein oder andere Datenschutzbeauf-
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tragte. Mit der Ausarbeitung
der Forschungsagenda wurden
also genau jene Konzerne
und Organe betraut, die am
meisten an einer ausufernden
Sicherheitspolitik  interessiert
sind (Nagel 2009: 4).

Da im Sicherheitsbusiness
einiges zu verdienen ist — das
Auftragsvolumen betrigt welt-
weit etwa 140 Mrd. Dollar im
Jahr 2009, besteht eines der Hauptziele der ESRIF-Agenda in
der Herausbildung eines international wettbewerbsfihigen euro-
piischen Sicherheitsindustriellen-Komplexes. Bislang verhindere
der ,fragmentierte Markt“ innerhalb der Europiischen Union
eine optimale Positionierung im internationalen Wettkampf.
»S0llte dies behoben werden, wiirde dies die Tiir fiir eine globale
Fiihrungsrolle auf dem Sicherheitsmarkt 6ffnen.“ (ESRIF 2009:
13) Folgerichtig will man nicht nur Investitionen der 6ffentli-
chen Hand anregen, sondern durch einen einheitlichen euro-
pidischen Sicherheitsmarkt das Auftragsvolumen und damit die
Wettbewerbsfihigkeit vergroflern: ,,Durch seine Titigkeit wird
ESRIF dazu beitragen, einen europaweiten einheitlichen Marke
fiir Sicherheitsequipment und Sicherheitsdienstleistungen zu

fordern.” (ESRIF 2009: 245)
Zivil-militarische Vermischung

Ein Hauptkritikpunkt am EU-Sicherheitsforschungspro-
gramm besteht darin, dass es munter die — sinnvollen und wich-
tigen — Grenzen zwischen ,innerer und ,duf8erer” Sicherheit
sowie ,ziviler und ,militdrischer Forschung verwischt, und
zwar gezielt: ,,ESRIF befiirwortet, dass die externe Dimension
von Sicherheit auf der Agenda jeglicher kiinftigen Sicherheits-
forschungs- und Innovationspolitik eine grofie Rolle spielen soll.
Die Europiische Union und ihre Mitgliedsstaaten sind Teil einer
hochgradig komplexen und interdependenten Welt. Geschei-
terte Staaten, Grenzstreitigkeiten, umweltbedingte Migration
und Ressourcenkonflikte haben allesamt interkontinentale,
wenn nicht globale Auswirkungen. Europa kann diese externen
Risiken und Bedrohungen [...] fiir seine innere Sicherheit nicht
ignorieren. [...] Aber dies erfordert auch eine neue Mentalitit,
um die Zusammenarbeit ziviler und militirischer Autorititen
auszubauen, die in vielen Fillen auf die gleichen Organisationen
und Kapazititen zuriickgreifen.“ (ESRIF 2009: 10)

Hier wichst offensichtlich zusammen, was in den Augen der-
jenigen, die diese Forschungsagenda ausgearbeitet haben, schon
lange zusammengehort. Von politischer Seite ist dies jedenfalls
explizit gewollt. Auf dem EU-Ratstreffen Mitte November
2009 wurde in der Abschlusserklirung festgehalten: ,Der Rat
unterstreicht die Notwendigkeit, Synergien hinsichtdlich ver-
teidigungs- und sicherheitsforschungsbezogener Aktivititen zu

finden.“
Freier Strom der Giiter, nicht der Menschen

In elf Arbeitsgruppen wurden im Rahmen des ESRIF Detail-
vorschldge fiir die kiinftige Sicherheitsforschungsagenda ausge-
arbeitet. Die grofite dieser Arbeitsgruppen beschiftigte sich mit
dem ,,Schutz kritischer Infrastrukturen®, wozu normalerweise
sensitive Gebiude (Banken und Behérden), Bahnhéfe, die Ener-
gieversorgung, Informationssysteme u.d. gezihlt werden. Das
ESRIF erweitert die Definition aber auch auf wichtige ,natiir-
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liche Ressourcen® und, so sich diese im Ausland befinden, auch
auf deren Zuleitungswege. Dabei handele es sich auch um eine
Lsicherheitspolitische Frage®, weshalb die Forschung einen Bei-
trag zur Sicherheit von Giitern von der ,,Farm bis zur Gabel® lei-
sten miisse. Als Begriindung wird angegeben: ,,Europa ist extrem
abhingig vom regionalen und globalen Fluss von Giitern und
Menschen.“ (ESRIF 2009: 25)

Allerdings will man dabei nur, dass sich bestimmte — gewiinschte
— Personen frei bewegen kdnnen. Mit dem ganzen Rest beschif-
tigte sich die ESRIF-Arbeitsgruppe 3 (,,Grenzsicherheit®): ,Die
Hauptaugenmerke im Bereich der Grenzsicherheit sind die effi-
ziente und effektive Kontrolle des Flusses von Menschen und
Giitern an Grenziibergingen und die Uberwachung der Grenz-
regionen — zu Lande, zu Wasser und im Luftraum — jenseits
dieser Grenziiberginge.” (ESRIF 2009: 29) Wie ein Blick auf
die bislang begonnen Projekte zeigt, zielen viele von ihnen tat-
sichlich auf eine Verbesserung der Uberwachungskapazititen an
den EU-Auflengrenzen ab (European Commission 2009).

Milicdrisches und paramilitirisches Krisenmanagement, die
Bekimpfung von Symptomen statt Ursachen steht nicht jedoch
nur im Migrationsbereich im Zentrum des Sicherheitsfor-
schungsprogramms. Ein solches Vorgehen ist charakeeristisch
fiir eine ,,Sicherheitsgesellschaft wie sie von Tobias Singelnstein
und Peer Stolle (2008: 75) beschrieben wurde: ,,Der vormalige
Anspruch, zugrunde liegende soziale Konflikte zu 16sen, wird
zugunsten einer reinen Verwaltung von Problemen durch dau-
ernde Kontrolle aufgegeben.”

Bevélkerungskontrolle innen wie auf8en

Die ESRIF-Arbeitsgruppe 1 beschiftigte sich mit der ,Sicher-
heit der Biirger, bei genauerer Betrachtung dringt sich jedoch
der Verdacht auf, dass es hierbei eher um die Sicherheit vor den
Biirgern geht. U.a. wurde dabei untersucht, wie der ,Radika-
lisierung von Gruppen in der Bevolkerung® begegnet werden
kann. Dabei wird folgende Bedrohungsanalyse prisentiert: ,,In
bestimmten Gruppen der Bevolkerung, die iiber bestimmte
Charakteristika verfiigen (zB ethnische Herkunft, Religion,
Studenten, Armut) kann sich eine Stimmung von Entfremdung
und Ausgrenzung breit machen. Sollten diese Gefiihle ignoriert
werden, besteht die Gefahr, dass ungewiinschte Entwicklungen
ausgelost werden, die zu einer sich verschlimmernden Unzufrie-
denheit in organisierten Gruppen und Netzwerken fithren. Das
nichste Stadium kénnte die Mobilisierung méglicher Akteure
sein, um ihre Rechte zu verteidigen. Am Ende sind gewalttitige
Handlungen méglich.“ (ESRIF 2009: 49)

Als ein Teil der kiinftigen Forschungsagenda soll deshalb die
Bevélkerung iiber die ,Grenzen des politischen Aktivismus®
aufgeklirt werden. ,Wo befinden sich die so genannten roten
Linien sozialer Proteste? Mehr Forschungsanstrengungen miissen
darauf verwendet werden, wie weit politischer Aktivismus gehen
kann und sollte.“ (ESERIF 2009: 235) Uberschreitet die Bevél-
kerung diese vom Sicherheitsforschungsprogramm gezogenen
roten Linien, so sind bereits jetzt zahlreiche Programme zur Ver-
besserung der Bevolkerungskontrolle bei Demonstrationen und
anderen Grofiveranstaltungen angelaufen. Ein Beispiel hierfiir
ist das Sicherheitsforschungsprogramm fiir die ,,Automatische
Aufspiirung abnormalen Verhaltens und von Bedrohungen in
bevolkerten Riumen“ (ADABTS): ,ADABTS zielt auf den
Schutz von EU-Biirgern, Eigentum und Infrastrukeur gegen
Gefahren des Terrorismus, Kriminalitit und Unruhen durch das
automatische Aufspiiren abnormalen menschlichen Verhaltens
ab.“ (European Commission 2009: 6f.) Es liegt auf der Hand,

dass derlei Fihigkeiten sich auch zur Aufstandsbekimpfung im
Ausland bestens eignen (Hayes 2009: 63f.). Nicht nur hier sind
die Synergieeffekte zwischen ,ziviler” und milicirischer Anwen-
dung ebenso offensichtlich wie erwiinscht.

Verdeckte Riistungsforschung

Ganz offen fordert das ESRIF (2009: 38), dass zivile Sicher-
heitsforschung auch fiir Militdreinsitze nutzbringend sein
sollte: ,,Aufgrund der hohen Prioritit der externen Sicherheits-
dimension [...] sollten Forschungs- und Innovationsprogramme
Friedenseinsitze sowie humanitire und Krisenmanagement-
aufgaben unterstiitczen.“ Dass man deshalb sogar von einem
Etikettenschwindel sprechen kann, wird teils sogar offen einge-
standen: ,,“Sicherheit“ ist ein politisch akzeptablerer Weg etwas
zu beschreiben, was frither traditionelle Verteidigung war®, so
Tim Robinson, Vizeprisident der Sicherheitsabteilung von
Thales, der als ehemaliger ESRAB-Vorsitzender mafigeblich an
der Ausarbeitung der Forschungsagenda beteiligt war (Hayes
2009: 72).

Nachdem die EU-Verteidigungsminister im Mai 2009 die
Verteidigungsagentur damit beauftragt haben, einen ,Europi-
ischen Kooperationsrahmen fiir Sicherheits- und Riistungsfor-
schung® auszuarbeiten, scheint endgiiltig klar, wohin die Reise
wohl gehen wird. ,Dieser neue Rahmen wird die iibergreifende
Strukeur zur Maximierung von Komplementaritit und Synergie
zwischen Forschungsaktivititen mit Verteidigungs- und zivi-
lem Sicherheitsbezug bereitstellen.” (European Defence Agency
2009)

Abschliefiend sollte noch betont werden, dass trotz des relativ
geringen bisher bereit gestellten Budgets dies nicht ewig so blei-
ben diirfte. Schon jetzt fordert das ESRIF (2009: 37), die EU
solle schnellstméglich 1 Mrd. Euro jihtlich bereitstellen, also
den Etat verfiinffachen. Grund genug also, diesem Forschungs-
zweig kiinftig deutlich mehr Beachtung zu schenken, als dies
bislang der Fall ist.
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Anmerkungen

1 Dariiber hinaus sind im 7FPR noch 1.4 Mrd. fiir ,zivile Weltraum-
forschung eingestellt, mit denen direke militirrelevante Forschung
betrieben wird (Hayes 2009: 52fF.).

2 Hinzu kommt eine Handvoll Nichtregierungsorganisationen, die
sich aber nahtlos, wie etwa die interventionistische Crisis Manage-
ment Initiative, in diesen illustren Haufen einfiigen.
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