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~Angriffsvorteil“ durch Ki

Kiinstliche Intelligenz: Deutschland am

Wettriisten beteiligt

von Christoph Marischka

Mit einem ,,Aufmarsch“ von Robotern am Brandenburger
Tor hat die Initiative ,,Facing Finance® am 24. August 2018 in
Berlin fiir ihre Kampagne ,,Killerroboter Stoppen® geworben.
Ziel der Aktion: Die Bundesregierung soll ,bei den Verein-
ten Nationen noch in diesem Jahr ein Verbot von autonomen
Waffensystemen® einfordern. 26 Staaten, insbesondere aus
Mittel- und Siidamerika, aber auch aus dem Nahen und Mitt-
leren Osten und Afrika, haben sich nach Angaben der Kampa-
gne bereits fiir ein umfassendes Verbot ,,vollstandig autonomer
Waffen“ ausgesprochen. Die Bundesregierung spricht sich
hingegen auf internationaler Ebene fiir ,,unverbindliche, frei-
willige Mallnahmen® aus. Damit riskiere sie ein ,,globales,
unkontrollierbares Wettriisten bei autonomen Waffen“, warnt
,Facing Finance®. ,Wird kein volkerrechtliches Verbot ver-
einbart, werden dank zahlreicher bereits verfiigbarer Techno-
logien (Sensoren) und einer weiterentwickelten ,kiinstlichen
Intelligenz (KI) Waffensysteme ohne menschliche Kontrolle
zur Standardausriistung von Armeen gehoren.“

Tatsdchlich findet dieses Wettriisten bereits statt — und
Deutschland beteiligt sich tatkréftig. Wéahrend es auf der Ebene
der Sensorik bereits seit vielen Jahren zu den innovativsten
Léandern zéhlt, wird gegenwartig verkiindet, die BRD habe in
Sachen KI ,,den Anschluss verloren“ und entsprechende For-
schung ,,striflich vernachléssigt”. Im aktuellen Koalitionsver-
trag durchziehen die Themen ,,Digitalisierung®, Big Data und
KI nahezu jeden Politikbereich — von der Gesundheit tiber die
Forderung des Mittelstands bis hin zur ,,modern ausgestatteten
Bundeswehr”. Neben einem ,Masterplan kiinstliche Intelli-
genz“ wird der Aufbau eines ,nationalen Forschungskonsor-
tiums fiir kiinstliche Intelligenz und maschinelles Lernen
sowie eines deutsch-franzosischen ,,Zentrums fiir kiinstliche
Intelligenz® und mehrerer ,Forschungscampi“ angekiindigt.
Seitdem herrscht eine wahre Goldgraberstimmung. Zwischen
den Bundeslédndern und Wissenschaftsorganisationen ist ein
Wettkampf entbrannt, um sich fiir den erwarteten Geldsegen in
Stellung zu bringen. So konkurrieren das Saarland und Baden-
Wiirttemberg darum, Standort des deutsch-franzosischen KI-
Zentrums zu werden. Die saarldndische Regierung verweist
dabei auf das vorrangig militdrisch gesteuerte und finanzierte
deutsch-franzosische Forschungsinstitut Saint-Louis (ISL), die
baden-wiirttembergische auf einen ,,Cluster um Karlsruhe
und das im Entstehen begriffene ,,Cyber Valley“ zwischen
Stuttgart und Tiibingen. Das wesentlich von der Max-Planck-
Gesellschaft vorangetriebene ,,Cyber Valley“ tritt damit auch
in den Wettbewerb mit dem schon ldnger bestehenden Deut-
schen Forschungszentrum kiinstliche Intelligenz (DFKI), das
iiber einen Standort in Saarbriicken verfiigt und in dem die
Fraunhofer-Gesellschaft gut positioniert ist. Die wiederum hat
beschlossen, ihre Institute in Bayern zu einem ,,Kompetenz-
netzwerk fiir kiinstliche maschinelle Intelligenz“ auszubauen
— unterstiitzt von der Landesregierung im Zuge der ,,Zukunfts-
initiative fiir kiinstliche Intelligenz“ durch neue Professuren,
Nachwuchsgruppen und Neubauvorhaben unter anderem in
Wiirzburg, Garching, Ingolstadt und Miinchen.

Lukrativer Mythos

Wenn auch der Koalitionsver-
trag und die aktuelle Goldgra-
berstimmung tatsdchlich einen
Wendepunkt darstellen, so han-
delt es sich bei der vorange-
gangenen ,,Vernachldssigung®
der KI in Deutschland doch um
einen Mythos. Der Blick auf explizit militdrische Forschung
verdeutlicht, wo bereits jetzt KI zum Einsatz kommt. So
forschten mehrere Institute der Universitdt Hannover in den
vergangenen Jahren intensiv zur Optimierung der Fernerkun-
dung: Um angesichts immer hoherer Auflosung der einge-
setzten Sensorik Bandbreite zu sparen, sollen Drohnen und
Satelliten selbststdndig ,,Regions of Interest“ erkennen und
nur deren Bilder hochauflésend zur Erde funken. Geforscht
wird hier auch an ,,semantischen Netzen“, mit deren Hilfe die
Systeme eigenstdndig Geldndeformen und Objekte erkennen
konnen. Auch an der Entwicklung einer angeblich eindeuti-
gen und widerspruchsfreien ,Battle Management Language“
zur Kommunikation zwischen Menschen und IT-Systemen im
NATO-Rahmen war Hannover beteiligt.

Am Miinchner Ludwig-Bolkow-Campus forscht Airbus
Defence and Space gemeinsam mit der Universitdt der Bun-
deswehr und dem Deutschen Zentrum fiir Luft- und Raumfahrt
(gefordert von der Landesregierung) an ,,Quasisatelliten®.
Gemeint sind sehr hoch fliegende Drohnen, die mit Solarener-
gie betrieben werden und daher sehr lange in der diinnen Luft
bleiben konnen. Diese sollen zukiinftig mit einem autonomen
Wettererkennungs- beziehungsweise Wettervermeidungssy-
stem ausgestattet werden, so dass sie ihre Missionsplanung —
zum Beispiel die Uberwachung eines bestimmten Zielgebietes
— selbstdndig der Lage anpassen konnen. Fiir die Universitat
der Bundeswehr in Miinchen ist die semiautonome Missions-
planung kein neues Thema. Hier wird bereits seit Jahren an
kiinstlichen ,kognitiven Agenten“ (Artificial Cognitive Units)
geforscht, die in Kooperation mit einem einzelnen menschli-
chen Operateur ganze Drohnenschwérme koordinieren und
auch eigenstdandig auf Ereignisse wie eine abreilende Daten-
verbindung, feindliche Radarstellungen und Ausfélle einzelner
Subsysteme durch feindliche Treffer reagieren sollen.

sintelligente* Uberwachung

Waihrend hier eine konkrete Umsetzung noch nicht unmittel-
bar bevorsteht, haben die Wissenschaftler am Fraunhofer-IOSB
(Institut fiir Optronik, Systemtechnik und Bilderkennung) in
Karlsruhe/Ettlingen die Automatisierung der Bildauswertung
der LUNA-Drohne im Auftrag der Bundeswehr verbessert,
als diese in Afghanistan eingesetzt wurde. Das Institut fiihrte
in den vergangenen zehn Jahren zahlreiche Forschungsvor-
haben fiir das Bundesministerium fiir Verteidigung (BMVg)
durch, die auf die Zusammenfiihrung verschiedener (opti-
scher) Datenquellen (Sensor Data Fusion), die automatische
Auswertung (Situationserkennung) und Lagebilderstellung fiir
menschliche Operateure (Mensch-Maschine-Schnittstellen)
abzielen. Nahezu inhaltsgleiche Projekte wurden parallel im
Rahmen der zivilen Sicherheitsforschung finanziert und hatten
die automatisierte Klassifikation von Booten aufgrund der
Erfassung durch Radar, Sensorbojen, Drohnen und Satelliten
zum Gegenstand.

Es sollte zum Beispiel errechnet werden, wie hoch bei einzel-
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nen Booten die ,,Wahrscheinlichkeit fiir Fliichtlinge an Bord*“
ist. Dabei hat das Institut auch mit dem Riistungsunternehmen
Thales zusammengearbeitet, das Bodenradare herstellt, die
von der Bundeswehr zum Beispiel in Mali eingesetzt werden.
Sie konnen nach Herstellerangaben Fahrzeuge und Personen
auf Dutzende Kilometer verfolgen und aufgrund ihres Verhal-
tens eigenstdndig als Bedrohung klassifizieren. Auch die Soft-
ware fiir ,intelligente Videoiiberwachung® des offentlichen
Raums, die mit dem neuen baden-wiirttembergischen Polizei-
gesetz erstmals ermoglicht und zur Zeit in einem Pilotprojekt
in Mannheim erprobt wird, stammt vom Fraunhofer-IOSB.
Hier stellt sich die Frage, ob die repressive Gesetzgebung nicht
in erster Linie einen Standortvorteil bei der Entwicklung neuer
Uberwachungstechnologien schaffen soll. Baden-Wiirttem-
berg jedenfalls will sich hier offenbar ganz vorne positionie-
ren. Im August 2018 hat die Landesregierung ein weiteres
Forderprogramm , Kiinstliche Intelligenz Baden-Wiirttem-
berg“ angekiindigt. Damit will sie an den Hochschulstandor-
ten Freiburg, Heidelberg, Hohenheim, Konstanz, Mannheim,
Ulm und Karlsruhe mit sechs Millionen Euro insgesamt zehn
Juniorprofessuren mit Ausstattung ,,im Bereich Methoden und
Anwendungen der kiinstlichen Intelligenz* finanzieren.

Deutliche Worte

Begriindet wird die Notwendigkeit einer intensivierten KI-
Forschung meist mit entsprechenden Forschungsaktivitdten in
den USA und China, denen man hier nicht alleine das Feld
tiberlassen diirfe. Dies gelte um so mehr, als die KI aktuell
als sogenannte disruptive Technologie verstanden wird, in
der es jederzeit zu ,,Sprunginnovationen“ kommen konne, die
gegenwdrtige Produkte, Systeme und damit auch Machtver-
héltnisse durcheinanderwirbeln koénnten. So wird zum Bei-

Software: Konfliktprognose?
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spiel in der aktuellen Ausgabe der Zeitschrift Internationale
Politik gewarnt, Deutschland laufe bislang ,,den Entwick-
lungen hinterher”. Ein Land, das diese ignoriere, werde ,an
Relevanz verlieren®. In einem ergédnzenden Interview wird die
ehemalige Staatssekretédrin des BMVg, Katrin Suder, die 2017
federfiihrend am Aufbau des Kommandos Cyber- und Infor-
mationsraum der Bundeswehr beteiligt war, deutlicher: ,,Wer
es schafft, die beste KI zu entwickeln, hat einen Verteidigungs-
oder gar Angriffsvorteil .

Startups und Strategen

Um jederzeit die Nase vorn zu haben, sieht der Koalitions-
vertrag ,,zur Sicherstellung technologischer Innovationsfiihrer-
schaft“ vor, noch in diesem Jahr eine ,,Agentur fiir disruptive
Innovationen in der Cybersicherheit und Schliisseltechnolo-
gien®“ aufzubauen — unter Federfiihrung des Bundesinnenmi-
nisteriums und des BMVg. Schon im vergangenen Jahr hat die
Bundeswehr in Berlin ihren ,,Cyber Innovation Hub*“ (CIH)
eroffnet, der als ,Schnittstelle zwischen Startupszene und
Bundeswehr* fungieren soll: ,,Der Hub identifiziert innovative
Technologien in der internationalen Startupszene und entwik-
kelt und validiert diese fiir die Bundeswehr.“ Denn Startups
gelten als zentrales Element jener Ursuppe der KI-Forschung,
in der Sprunginnovationen erwartet werden. So heifit es auf
der Startseite der Cyber-Valley-Initiative: ,,Mit einem neuen
Modell der Zusammenarbeit zwischen Wissenschaft und Wirt-
schaft wird Cyber Valley ein befruchtendes Okosystem fiir den
Technologietransfer im Bereich der kiinstlichen Intelligenz
schaffen.” Denn bei der Entwicklung ,,intelligenter” Systeme
sei ,,der Weg von der Grundlagenforschung bis zur Kommer-
zialisierung oft sehr kurz“. Im Umfeld der Forschung entste-
hende Startups seien Motoren dieser Entwicklung.

Geradezu abenteuerlich mutet ein
Bericht der FAZ (4.7.2018) mit dem
Titel ,,Die Krisen von Morgen erken-
nen“ an, die Bundeswehr plane den Ein-
satz einer Software, um das Aufkommen
von Konflikten — genannt wird ein Sze-
nario, in dem davon die Rohstoffzufuhr
beeintrachtigt wiirde — ,,Monate“ vorher
vorausgesagt werden sollen. Auch FAZ-
Autor Bjorn Miiller ist alles andere als
iiberzeugt von dem Vorhaben: ,,Das Pro-
gramm soll durch umfassende Daten-
auswertung bereits Monate im Voraus
sicher erkennen, wo und wann fiir
Deutschland relevante Krisen entstehen,
damit die Streitkrifte einen Reaktions-
puffer haben, um Handlungsoptionen
zu entwickeln. Ein Sprecher des Ver-
teidigungsministeriums sagt gegen-
iiber FAZ.NET: ,Beispiele konnen das
Erkennen von Indikatoren fiir Ressour-
cenengpasse, Unruhen und gewaltsame
Auseinandersetzungen in betrachteten
Regionen sein. [...] Die Datengrundlage
fiir die Krisenfriiherkennung mittels
Software erarbeitet eine Projektgruppe
um Professor Carlo Masala, der am

CISS den Fachbereich Krisenfriiher-
kennung und Krisenmanagement leitet,
mit Hilfe der Beratungsfirma Deloitte.
Partner der Bundeswehr fiir das Vorha-
ben ist der amerikanische IT-Konzern
IBM. Dessen Programm kiinstlicher
Intelligenz ,Watson* dient als Analyse-
plattform fiir die Bundeswehr-Modelle
zur Krisenfriiherkennung. Masala sagt
im Gespréach mit FAZ.NET: ,Wir greifen
offentliche Datenbanken weltweit ab,
bewerten und gewichten diese. IBM baut

dann unsere Modelle, die wir mit Deloi-
tte entwickeln, in Watson ein, um die
Daten auszuwerten.‘ [...] Bei Konflik-
ten spielen jedoch Momente der Zufal-
ligkeit, wie der plotzliche Tod wichtiger
Akteure, eine entscheidende Rolle. Es
gilt zahllose menschliche Variablen zu
betrachten, die sich kaum kontrollieren
lassen. So ist die bisherige militdrische
Nutzung Watsons, die 6ffentlich bekannt
ist, noch bescheidener als die Krisen-
fritherkennung.” (jw)




